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Ìîáèëüíàÿ ïîäïèñü � çàäà÷è

Îñíîâíûå ïðîãðàììíûå òåõíîëîãèè ìèãðèðóþò íà ìîáèëüíûå
óñòðîéñòâà.
Â ïåðâóþ î÷åðåäü � êàê ðàç òå, ÷òî, êàê è ðàáîòà ñ ýëåêòðîííîé
ïîäïèñüþ, ïðåäïîëàãàþò ïîâñåäíåâíîå èñïîëüçîâàíèå.

Îñíîâíûå âîïðîñû

Ïîæåëàíèÿ ê ïîðÿäêó èñïîëüçîâàíèÿ?

Êàê îáåñïå÷èòü áåçîïàñíîñòü ñ ó÷åòîì îãðàíè÷åíèé ìîáèëüíûõ
óñòðîéñòâ?
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Ìîáèëüíàÿ ïîäïèñü � öåëè

Ïîæåëàíèÿ

Äàòü ïîëüçîâàòåëþ èíñòðóìåíò, ïîçâîëÿþùèé ñ ïîìîùüþ åãî
ìîáèëüíîãî òåëåôîíà âîñïîëüçîâàòüñÿ ñâîèì êëþ÷îì ÝÏ.

Ïðîèçâîëüíîãî òåëåôîíà, íå òîëüêî íà iOS èëè Android.

Âñþäó, ãäå åñòü ñâÿçü, íå îáÿçàòåëüíî ìîáèëüíûé Èíòåðíåò.

Ðàáîòà ñ êëþ÷îì ÝÏ áåç 40 ìèíóò (âêëþ÷àÿ 25 ìèíóò íà
ïåðåçàãðóçêó ÎÑ ñ îáíîâëåíèÿìè) íà íà÷àëî ðàáîòû ñ òîêåíîì
(ñ ïîëüçîâàòåëåì, êîòîðûé ìîæåò çàáûòü âîòêíóòü òîêåí).

Öåëü

Ïóòü � îáåñïå÷èòü ðàáîòó ñ èñïîëüçîâàíèåì êëþ÷åâîé èíôîðìàöèè
íà SIM-êàðòàõ.

Íåò îãðàíè÷åíèé ïî òåëåôîíó (ðàáîòà ÷åðåç STK).

Òðåáóåòñÿ òîëüêî ðàáîòà ñ ñåðâèñíûìè ñîîáùåíèÿìè (≈ SMS).

Ñóùåñòâåííûå îãðàíè÷åíèÿ ïî âèçóàëèçàöèè.
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Ïîäõîä ¾â ëîá¿

Êëþ÷ ýëåêòðîííîé ïîäïèñè íåïîñðåäñòâåííî íà SIM-êàðòå
(àíàëîãè÷íî ìîáèëüíûì ïðèëîæåíèÿì äëÿ ÝÏ íà iOS/Android).

Ïðîáëåìà

Â ðÿäå àñïåêòîâ, âàæíûõ äëÿ ñðåäñòâ ÝÏ ñ ó÷åòîì ðîññèéñêèõ
òðåáîâàíèé, SIM ñóùåñòâåííî îòëè÷àåòñÿ îò ïðèâû÷íûõ ñðåä
ôóíêöèîíèðîâàíèÿ.

Ïðè÷èíû

Ïðèíöèïèàëüíûå îòëè÷èÿ ÃÎÑÒ Ð 34.10 îò RSA.

Íåîáõîäèìîñòü äîâåðåííîé ðåàëèçàöèè vs. Ïðîèçâîäèòåëüíîñòü.

¾Òÿæåëîâåñíîñòü¿ êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì ïðè
ðåàëèçàöèè ñ ó÷åòîì ðîññèéñêèõ òðåáîâàíèé (äàæå ÊÑ1) ïðè
ðàáîòå íà íèçêîðåñóðñíûõ âû÷èñëèòåëÿõ.

Òðåáîâàíèÿ ïî âèçóàëèçàöèè: îäíîçíà÷íîå ñîîòâåòñòâèå
ïîäïèñûâàåìîãî äîêóìåíòà âèçóàëèçèðóåìîìó.
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Áåçîïàñíîñòü ïîäïèñè

Èñòî÷íèê ñëó÷àéíîñòè

Â îòëè÷èå îò RSA äëÿ ÃÎÑÒ Ð 34.10 òðåáóåòñÿ äîâåðåííûé
èñòî÷íèê ñëó÷àéíîñòè.

Åãî ñáîé âëå÷åò êîìïðîìåòàöèþ êëþ÷à ÝÏ.

Ýòî ñîáûòèå êðàéíå òðóäíî äåòåêòèðîâàòü àâòîìàòè÷åñêè
(ïîäïèñü îñòàíåòñÿ êîððåêòíîé).
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Áåçîïàñíîñòü ïîäïèñè

Äîâåðåííûå ðåàëèçàöèè êðèïòîãðàôèè íà ýë. êðèâûõ

Ðåàëèçàöèÿ ðàáîòû ñ ýëëèïòè÷åñêèìè êðèâûìè íà óðîâíå
àïïëåòà � 2-3 ìèíóòû.

Ðåàëèçàöèÿ íà SIM-êàðòå ñ ñîïðîöåññîðîì � íå ñîîòâåòñòâóåò
òðåáîâàíèÿì â ñëó÷àå çàðóáåæíîé SIM, äîðîãî â ñëó÷àå
ñïåöèàëüíîé ðîññèéñêîé.

Íåîáõîäèìîñòü ïðîòèâîäåéñòâèÿ àòàêàì ïî ïîáî÷íûì êàíàëàì
(â ò.÷. ïî âðåìåíè) � äîïîëíèòåëüíîå ñíèæåíèå
ïðîèçâîäèòåëüíîñòè.
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Áåçîïàñíîñòü ïîäïèñè

Èòîãî: áåçîïàñíàÿ ðåàëèçàöèÿ ïðîöåäóð âû÷èñëåíèÿ ýëåêòðîííîé
ïîäïèñè íåïîñðåäñòâåííî íà SIM-êàðòå ñóùåñòâåííî çàòðóäíåíà.

Ðàçóìíàÿ öåíà çà âîçìîæíîñòü ïîëüçîâàòüñÿ ïðåèìóùåñòâàìè
àñèììåòðè÷íûõ ñõåì.

Íî äåéñòâèòåëüíî ëè â ñëó÷àå ìîáèëüíîé ïîäïèñè åñòü ñìûñë
ïëàòèòü ýòó öåíó?
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Áåçîïàñíîñòü ïîäïèñè

Äîïîëíèòåëüíàÿ ïðîáëåìà: âèçóàëèçàöèÿ

Ðîññèéñêèå òðåáîâàíèÿ ñòðîãî îáÿçûâàþò â ïîëíîé ìåðå
âèçóàëèçèðîâàòü äîêóìåíò.

Òðåáóåòñÿ îáåñïå÷èòü ýêâèâàëåíòíîñòü âèçóàëèçèðóåìîãî
äîêóìåíòà ïîäïèñûâàåìîìó.

Íåâîçìîæíî âûïîëíèòü äëÿ ñåðâèñíûõ (≈ SMS) ñîîáùåíèé.

Èñêëþ÷åíèÿ: îòäåëüíûå ñëó÷àè êîðîòêèõ òåêñòîâ/xml.

Ñëåäñòâèå 1

Òðåáóåòñÿ îòäåëüíî îáåñïå÷èòü äîâåðåííóþ âèçóàëèçàöèþ
äîêóìåíòà äîïîëíèòåëüíûìè ñðåäñòâàìè.

Ñëåäñòâèå 2

Òðåáóþòñÿ äîâåðåííûå ñåðâåðíûå êîìïîíåíòû, èõ âçàèìîäåéñòâèå ñ
SIM è ñ êîìïüþòåðîì ïîëüçîâàòåëÿ.
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Áåçîïàñíîñòü ïîäïèñè

Äîïîëíèòåëüíàÿ ïðîáëåìà: âèçóàëèçàöèÿ
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Ñëåäñòâèå 2

Òðåáóþòñÿ äîâåðåííûå ñåðâåðíûå êîìïîíåíòû, èõ âçàèìîäåéñòâèå ñ
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Ê ýòèì ñåðâåðíûì êîìïîíåíòàì íå ìîæåò íå òðåáîâàòüñÿ ïîëíîå
äîâåðèå: íàëè÷èå çëîóìûøëåííèêà, èìåþùåãî ê íèì äîñòóï,
íåìåäëåííî ïðèâîäèò ê óãðîçå ïîäìåíû ïîäïèñûâàåìîãî ñîîáùåíèÿ.

Òðåáóåòñÿ äîâåðåííàÿ ñåðâåðíàÿ ÷àñòü.

Îòíîøåíèÿ äîâåðèÿ ïîëüçîâàòåëÿ ñ ñåðâåðíîé ÷àñòüþ
óñòàíàâëèâàþòñÿ ÿâíûì îáðàçîì.

Àóòåíòèôèêàöèÿ â ðàìêàõ çàìêíóòîé ñèñòåìû.

⇒ ïîòðåáíîñòè â ¾àñèììåòðè÷íîñòè¿ êðèïòîãðàôèè íåò.
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Àëüòåðíàòèâà

Àóòåíòèôèêàöèþ ñîîáùåíèé ìåæäó ìîáèëüíûì óñòðîéñòâîì è
ñåðâåðíîé ñòîðîíîé ìîæíî îñóùåñòâëÿòü ñ èñïîëüçîâàíèåì
ñèììåòðè÷íûõ àëãîðèòìîâ.

HMAC_GOSTR3411_2012_256, ñòàíäàðòèçèðîâàííûé â
Ð 50.1.113�2016 Ðîññòàíäàðòà.

Çàäà÷à áåçîïàñíîé ðåàëèçàöèè äàííîãî àëãîðèòìà íà SIM-êàðòå
ÿâëÿåòñÿ áåñïðîáëåìíî âûïîëíèìîé.

Ïðîèçâîäèòåëüíîñòè áàçîâîé (áåç êðèïòîñîïðîöåññîðà)
àðõèòåêòóðû äîñòàòî÷íî.

Ó÷åñòü íåîáõîäèìîñòü ïðîòèâîäåéñòâèÿ àòàêàì ïî ïîáî÷íûì
êàíàëàì ìîæíî áåç âðåäà äëÿ ýôôåêòèâíîñòè âû÷èñëåíèé.

Íåò òðåáîâàíèé ïî äîâåðåííûì ÄÑ× íà êëèåíòñêîé ñòîðîíå.
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Àëüòåðíàòèâà
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Îáùàÿ ñõåìà

Сервер 
подписи HSMПортал

TLS(ГОСТ) 

 
1 2 4

логин, 
пароль

данные 
сессии

доступ 
разрешен

2

данные 
сессии

3
HMAC от 

данных сессии
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Öåíòðàëèçîâàííîå õðàíåíèå êëþ÷åé ÝÏ ïîëüçîâàòåëåé íà
ñåðâåðíîé ñòîðîíå ðåøàåò è ðÿä äðóãèõ çàäà÷:

Ïîâðåæäåíèå/óòåðÿ òåëåôîíà íå ïðèâîäèò ê óòåðå êëþ÷åé ÝÏ,
â ñëó÷àå óòåðè äîñòóï ê êëþ÷àì áëîêèðóåòñÿ ìãíîâåííî íà
ñåðâåðíîé ñòîðîíå (à íå ÷åðåç CRL ñ çàäåðæêîé).

Íàëè÷èå æóðíàëîâ àóäèòà íà ñåðâåðå ïðè ëþáîé íåøòàòíîé
ñèòóàöèè ïîçâîëÿåò ãàðàíòèðîâàííî óñòàíîâèòü, áûë ëè
îñóùåñòâëåí íåñàíêöèîíèðîâàííûé äîñòóï ê êëþ÷ó ïîäïèñè.

Ïîëüçîâàòåëü èìååò âîçìîæíîñòü äîñòóïà ê ñâîèì êëþ÷àì
ïîäïèñè ñðàçó ñ íåñêîëüêèõ óñòðîéñòâ, ÷òî óäîáíî äëÿ
¾ìîáèëüíûõ¿ ñîòðóäíèêîâ è äëÿ ðóêîâîäèòåëåé âûñøåãî çâåíà.
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Öåíòðàëèçîâàííîå õðàíåíèå êëþ÷åé ÝÏ ïîëüçîâàòåëåé íà
ñåðâåðíîé ñòîðîíå ðåøàåò è ðÿä äðóãèõ çàäà÷:

Ïðåèìóùåñòâà ñèììåòðè÷íûõ àëãîðèòìîâ â ÷àñòè ñðîêîâ
äåéñòâèÿ êëþ÷åé � íåò àïðèîðíî èçâåñòíîãî íàðóøèòåëþ
îòêðûòîãî êëþ÷à, íå íà÷àòü àòàêó äî èñïîëüçîâàíèÿ êëþ÷à.

Íà òåëåôîíå � òîëüêî ñðåäñòâî àóòåíòèôèêàöèè, êîìïîíåíòà,
íå ÿâëÿþùàÿñÿ ñàìîñòîÿòåëüíûì ÑÊÇÈ. Âàæíî äëÿ ìàññîâîé
êðèïòîãðàôèè ñ ïîíèæåííûì ðåãóëèðîâàíèåì.

ÊðèïòîÏðî DSS (ïåðâûå 11 èñïîëíåíèé) ñåðòèôèöèðîâàí
(ÑÊÇÈ, ÑÝÏ) â àâãóñòå 2017.

Ðàáîòà ÊðèïòîÏðî DSS â ñîñòàâå ÊðèïòîÏðî ÓÖ 2.0 �
ñîãëàñîâàíèå íîâûõ (âêëþ÷àþùèõ â ñâîé ñîñòàâ DSS)
èñïîëíåíèé ÊðèïòîÏðî ÓÖ 2.0 â ïðîöåññå, ïî äîï. ÒÇ.

ÊðèïòîÏðî DSS ñ ïîääåðæêîé SIM ñ êëþ÷îì àóòåíòèôèêàöèè
(HMAC) � îò÷åò íà ýêñïåðòèçå ñ èþíÿ 2017.
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Öåíòðàëèçîâàííîå õðàíåíèå êëþ÷åé ÝÏ ïîëüçîâàòåëåé íà
ñåðâåðíîé ñòîðîíå ðåøàåò è ðÿä äðóãèõ çàäà÷:

Ïðåèìóùåñòâà ñèììåòðè÷íûõ àëãîðèòìîâ â ÷àñòè ñðîêîâ
äåéñòâèÿ êëþ÷åé � íåò àïðèîðíî èçâåñòíîãî íàðóøèòåëþ
îòêðûòîãî êëþ÷à, íå íà÷àòü àòàêó äî èñïîëüçîâàíèÿ êëþ÷à.

Íà òåëåôîíå � òîëüêî ñðåäñòâî àóòåíòèôèêàöèè, êîìïîíåíòà,
íå ÿâëÿþùàÿñÿ ñàìîñòîÿòåëüíûì ÑÊÇÈ. Âàæíî äëÿ ìàññîâîé
êðèïòîãðàôèè ñ ïîíèæåííûì ðåãóëèðîâàíèåì.

ÊðèïòîÏðî DSS (ïåðâûå 11 èñïîëíåíèé) ñåðòèôèöèðîâàí
(ÑÊÇÈ, ÑÝÏ) â àâãóñòå 2017.

Ðàáîòà ÊðèïòîÏðî DSS â ñîñòàâå ÊðèïòîÏðî ÓÖ 2.0 �
ñîãëàñîâàíèå íîâûõ (âêëþ÷àþùèõ â ñâîé ñîñòàâ DSS)
èñïîëíåíèé ÊðèïòîÏðî ÓÖ 2.0 â ïðîöåññå, ïî äîï. ÒÇ.

ÊðèïòîÏðî DSS ñ ïîääåðæêîé SIM ñ êëþ÷îì àóòåíòèôèêàöèè
(HMAC) � îò÷åò íà ýêñïåðòèçå ñ èþíÿ 2017.
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Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè: svs@cryptopro.ru.
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Ýêñïåðèìåíò â èþëå

Öåëü: ñêà÷àòü è ïîñòàâèòü ÊðèïòîÏðî CSP è áåç äîêóìåíòàöèè
íà÷àòü èñïîëüçîâàòü èìåþùèéñÿ òîêåí ñ êëþ÷îì äëÿ
àóòåíòèôèêàöèè â ðàìêàõ äâóñòîðîííåãî TLS.

Èòîãè: ≈ 40 ìèíóò, 2 ïîäñêàçêè.

≈ 25 ìèíóò � ïîêà Windows ñòàâèëà ñâîè îáíîâëåíèÿ ïðè
ïåðâîé çà äîëãîå âðåìÿ ïåðåçàãðóçêå.

Ïðîáëåìà 1: ïîïûòêè ïðè ðåãèñòðàöèè äëÿ ñêà÷èâàíèÿ ââîäèòü
áåññìûñëåííûå äàííûå îòâåðãàëèñü ôèëüòðàìè, ïðèøëîñü
ââîäèòü íàñòîÿùèå äàííûå.

Ïðîáëåìà 2: äëÿ èñïîëüçîâàíèÿ êëþ÷à íà òîêåíå áûëî
íåîáõîäèìî âñòàâèòü ñàì òîêåí.

Ñåðòèôèêàòû ÃÓÖ â íîâûõ âåðñèÿõ CSP ñòàâÿòñÿ ïðè
óñòàíîâêå ïðîâàéäåðà.

Íà ñàéòå óòî÷íåíû ïîäñêàçêè ïðè ðåãèñòðàöèè.

Ïðè ïåðåçàãðóçêå äëÿ óñòàíîâêè CSP òåïåðü ïî óìîë÷àíèþ
ïîäàâëÿåòñÿ óñòàíîâêà îáíîâëåíèé ÎÑ.
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