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[loBepeHHble ycayru BKAo4YaloT B cebs:

a) Co3paHue, BepndUKaumsa 1 NoATBEPKAEHUE INEKTPOHHbIX NOAMNUCEN,
3/1eKTPOHHbIX NeYyaTen Uan 3NEeKTPOHHbIX METOK BPEMEHW, YCAYT

PETNCTPUPYEMOM AOCTAaBKU N COOTBETCTBYIOLLMX MM CEPTUDUKATOB;

b) Co3amaHue, npoBepKa 1 Banngauma ceptMdUKaToB AnA MPOBEPKU NOAJIMHHOCTU
Beb-canToB;

c) KoHcepBMpoOBaHME 3/1IEKTPOHHbIX NOANMUCEN, NEeYaTEN AU CEPTUPUKATOB,
CBA3AHHbIX C 3TUMMU ycayramm. *

* PEF/JJAMEHT EBPONENCKOIO NAP/IAMEHTA M COBETA (EC) N2 910/2014 ot 23 utonsa 2014 roaa 06 sneKTPOHHbIX MAEHTUPUKALMOHHDIX 1 LOBEPUTE/bHBIX YCYraX B OTHOLLEHWUM
3/1EKTPOHHbIX TPAH3aKLUMIA Ha BHYTPEHHEM pbIHKe U oTMeHAtoLLmMX Anpektney 1999/93/WE: http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32014R0910
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¥ roBuneiHan
MeXAYHapoaHaA KoHDepeHLMA
no npofneMatyke MHDPacTPYKTY PR
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 PKI-FORUM
POOCHMA

[locTaHoBneHMe elDAS 0 [oBepeHHbIX yCayrax BCTynuao B cuay B ntone 2016 roga. 3anyckom
KBAaNMPUUMPOBAHHbBIX AOBEPEHHbIX YCAYr Ha PbIHOK 3aHAnacb ENISA, cocpeaoToumBLIMCL Ha
OAHOM M3 HEeAaBHO BHEAPEHHbIX KBAAMPUUMPOBAHHbLIX CEPTUPUKATOB A1 AYTEHTUPUKALMMN
CalTOB, KOTOPbLIM LUMPOKO M3BeCTeH Kak ceptudukat SSL / TLS. Ceptudukatsl SSL / TLS mrpatot
KAto4eByto posb B obecneyeHun 6€30nacHOCTM OHMaWH TPaH3aKkuun. B nocneaHmne roapl cnpoc
Ha AaHHble CePTUPUKATbLI PE3KO BO3POC BBUAY NOTpebHocTen busHeca.

Ncxoas n3 3TUX 0CObEeHHOCTEN, CepTUPUKATbI, CAyKallme A8 NPOBEPKM MNOAJMHHOCTM CanTa
(cepTnduratel QWAC), ABNAKOTCA YHWUKANbHbIM MPOAYKTOM CPeAM HOBbIX AOBEPEHHbIX YCAVT,
onpeaeneHHblx B elDAS. QWAC gonxHbl OyayT BOUTU Ha Y)Ke 3Penblh PbIHOK, B HacToAuee
BPEMSA 3aHMMAEMbIN cepTudmraTamm SSL. *

*https://www.enisa.europa.eu/topics/trust-services/qualified-trust-services



CepTndmnKat SSL

Ceptndpumnkatr OWAC = Ceptndunkart SSL?
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PbIThIX KNHYEK M SNeKTROHHOW NO04NMCKk

PKI-Dopym PoccwkA 2017

QJ S 2Cad

DATA SYSTEMS

SSL cepTMduKaTbl - 3TO MHCTPYMEHT 415 3alWMTbl BE6-CalTOB, @ TaKkXKe A4
obecneyeHnA KOHOUAEHUMANBHOCTM AAHHbIX, OTMPAB/EHHbIX B 3/IEKTPOHHOM

BUAE. AbBcontoTHaA 6e30NacHOCTb - 3TO pe3ybTaT NCIMOJZIb30BaHWNA
LLIl/Id)pOBaHl/IH ROMMYHUKAUNOHHbBIX KaHa/10B MeXAY RKOMIMbHOTEPaAMN.

SSL ceptudmKaTbl PErMcTpuUpytoTcs Ha onpeaeseHHoe JOMEHHOE UMA, MOTYT
cogeprkat MHGOpMaUMo O BNage iblie AOMeHa, ero agpece n T. . ITu

NaHHble KpUNTorpadnYeckn 3amLLEeHbl U HE MOTYT ObiTb U3MEHEHbI

BPYYHV!IO.



EPKI-FORUM
¥ roBuneiHan

HeX YHapoAHaA KOHhepeHLMA
no npobneratvke MHGPacTpYKTYPLI

QWAC & SSL — pasnmuma n cxoacrsa s

12-14 centabpa 2017 roga, r. CaHkT-NMeTeplypr
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QWAC SSL
CraHpaptbl NMonoxkeHna elDAS Cranpaptbl WebTrust
TpebyeTca perynapHbii ayauT TpebyeTca perynapHbii ayauT

penocTaBnaeTca cybbektamm, KOHTPOIMPYEMbIMM

MpenocTaBaseTca NOCTaBLMKaMU KOMMEPYECKUX YCAyT
opraHamu Haasopa cTpaH EC PEA “ P yeny

ABTOMaTU4ecKoe pacro3HaBaHue CepTM(I)MKaTOB,
peB HacToAulee BpemAa HeT aBTOMaTU4YeCKoro

pacnosHaBaHma B 6paysepax pacwmpeHHana u apPeKTUBHaa MHPPaACTPYKTypa
ayTeHTUdUKauum B bpaysepax

JlaTa BbIxo4a Ha PbIHOK - 2017 JlaTta BbIXxo4a Ha PbIHOK - 1994

MeskayHapoaHoe pacnpocTpaHeHue MeKayHapoaHoe panpocTpaHeHue




#

 PKI-FORUM
POOCHMA
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no npofnemaTiee MHGpacTpYETYPEI
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OTHEPBITBIX KNHOYEr K1 SINeETROHHOK NOo4NKMCK
EPTUOUNKRATDI
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CeptnudurKaTbl SSL HeobxoauMbl ANA Bcex CybbeKkToB, NPeaoCTaBAIOLLIMNX

CBOW ycnyru Yepes MHTepHET UaK NoKabHble ceTu, YyTobbl obecneyunTs:

* O@30MaCHOCTb - LLIVICI)pOBaHI/Ie RdHa/10B KOMMYHWRAUWNWN, be3onacHas
nepenada nNepCcoHas/ibHblX AdHHDbIX,

° 1OCTOBEPHOCTL - NOATBEPKAEHME NOANMHHOCTKN BED-canTa nau
cepBepa B VIHTepHeTe,

° NOoBEpNE - NPeloCTaB/IeHMNE YCAYTr B COOTBETCTBUM C MUPOBbLIMMA
CTaHAapTaMM, NOATBEPKAEHHbIMU ayamuTamu, Hanpumep, WebTrust.



Bannpaumsa ceptndumkaTtos SSL Ha npumepe Certum CA
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COMMERCIAL

giéi

TRUSTED

PREMIUM

Bo3moOXKHOCTHU

CTaH,ﬂ,apTHOe BpeMA BblMNyCKa nocne
NMPOBEPKN OAHHbIX

CpoK aencrams

3eneHan apecHaAa CTPOKa

[aHHble 3aaBUTENA B cepTUdMKaTe

lapaHTNA becnnaTHOM 3aMeHbI
cepTudurKaTa SSL Ha HOBbIM B
TEeYeHMM BCEro ero CPoKa AencTBus

v Heme/IeHHbIN BbINyCcK
V. MUHUMYM GOPManbHOCTEN
v lundposaHmne KaHanos

15 MUH

1-3roga

X

v/ HauMeHoBaHMe JOMEeHa

v

v’ JONONHUTEIbHAA NPOBEpPKa

v/ BbICOKMIN ypOBEHb 6@30MacHOCTH

v’ laHHble OpraHun3aLum B
cepTnudurKaTe

v lwumndposBaHmne KaHanoB

24h

1-3roga

X

v/ HameHoBaHMe JOMeHa
v HaMMeHOBaHMe opraHM3aLmm

v

v nogpobHasa nposepka

v’ Cambllt BbICOKMI Kaacc
H6e3onacHoCTH

v MHbopmauma BnasesnblLa
oTobparkaeTca npamo B bpaysepe

v  wndposBaHne KaHaNos

on 1 do 7 aHen
1-2ropa

'_' Mazwa witasciciela strony

v/ HaMMeHoBaHWe JOMeHa
v HaMMeHOoBaHMe opraHMn3aLmm

v



Cepudunkatbl SSL — Bannaauma Ha npumepe Certum CA

i

COMMERCIAL TRUSTED PREMIUM

v Hebonblune MHTEPHET-MarasmHbl v KPYrMHblIe MHTEPHET-MarasuHbl v/ 351eKTpoHHas BaHKOBCKas

v HeKoMmepyeckue Beb-caiTbl v/ KoprnopaTuBHbIE CalTbl cucTtema

v dopymbil v BU3HecC ycayrm v/ NPeCTUIKHbIE MHTEPHET-
Llenesas ayamtopums v MHTEPHET-KOpropaTUBHbIe v/ rocygapcTBeHHas MarasmHbl

nopTanbl aAMUHMCTPaLMA v GUHAHCOBbIE U CTPAXOBbIE
v 6noru v/ NoYTOBbIE CEPBEPDI yypeaeHns
v’ cepsepbl 6a3 JaHHbIX v/ 3/1eKTPOHHOE 34paBOOXPaAHEHME

MNoaaeprkka HECKObKNX \/
AoMeHOoB (Ha BbIbop) J \/

3aLmTa HECKONbKMX \/ J x

cybaomeHoB (Ha BbIbop)

dUHaHCOBas rapaHTHA v/200 000 Euro v/ 400 000 Euro v/ 1 000 000 Euro



Cepudunkatbl SSL — Bannaauma Ha npumepe Certum CA

COMMERCIAL

TRUSTED

i

PREMIUM

becnnaTHoe aHHY/IMpPOBaHME U

3ameHa cepTudurKaTa B \/
TeyeHune 30 aHen

BecnnaTHasa AnUeH3nAa ana
HECKONIbMX CepBepoB /

CooTBeTcTBMe WebTrust @
Weﬂmsi

JHBEIFELIR

becnnatHaa nevatb SSL NV cerTUM

becnnatHaa TexHm4yecKas \/
noaaepxKa

v
v

Cariificatian
Auihorities
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ZABEIMECE

) cerTUM
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USER A MEXYHAPOAHAA KOHDEepeHLMA
Liiig ﬁ no npofnemaTiee MHGpacTpYETYPEI
KATARTYHA OTKPBLITBIX KNHOYER M 3NeKTPOHHOW NognMci

. o PKI-®opym Poccka 2017
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EOWALSEN S 12-14 centabpa 2017 roga, r. CaHkT-NMeTeplypr
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i [TonbITKa 3aXBaTUTb AaHHbIE,

— 3almLLeHHble SSL cepTudmnKaTom
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[ToumeHeHune SSL cepTUdMKaTOB
CepTuUdUKaT SSL npUumeHunm ans:

°* HaHKOB U (bl/lHaHCOBbIX ¢ WKOJIbHbIX N YHUBEPCUTETCKUX

yaperkgeHunn, BeO-CanToB,

* MHTEPHET-MAlrasmHOB, * MOYTOBbIX CEPBEPOB U

° QYKLUMOHHbIX CanTOB, cepBepoBs 6a3 AaHHbIX,

* CAaUTOB rocyaapCcTBEHHOrO ° MPUAOXKEHWUI MO TUNY KAUEHT-
VrpaBaeHua, cepBep

* 3/1IEKTPOHHOrO 3/1paBOOXPaHEHMA,

* OU3HEC-CanTOB U KOPNOPATUBHbIX
NOPTa/ioB., * obecrnevyeHmMa 6e30MacHOCTU

PannoBbix cepepos (SFTP).

* MHTPAHET N IKCTPAHET,



.é PKI-FO'E‘:UCL"I

¥ roBuneiHan

PbIHOK cepTUumKaToB SSL B EBpONe, Ha i
Bfl NHKKHEM BO CTOKeé U B ACI) p NKe ( E I\/I EA) 12-14 centabpn 2017 roaa, r. Camr-Mereptypr

CJ o 2CO
KOJTMYECTBO AKTUBHbIX CEPTUOUKATOB SSLB EMEA*
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KRonuuecteo akTUBHbIX SSL

™ 2014 w2015 w2016 w2017

Ha ocHoBaHuMu aaHHbIx n3 Netcraft: https://ssl.netcraft.com/surveys/analysis/https/2017/Aug/CMatch/region-certs_emea.html



PbiHOK cepTudumraTos SSL B Poccum

KOTMYECTBO AKTUBHbIX CEPTUDUKATOB SSL B POCCUUN*
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Konuuectso aktueHbix SSL

® 2014 ®m2015 ™ 2016 ™ 2017

Ha ocHoBaHum aaHHbIx U3 Netcraft: https://ssl.netcraft.com/surveys/analysis/https/2017/Aug/CMatch/hostedcerts _ru.html

.g PKI-FORUM
POCCHA

¥ roBuneiHan
MEXYHAPOAHAA KOHDEepeHLMA
no npofnemaTiee MHGpacTpYETYPEI
OTKPBLITBIX KNHOYER M 3NeKTPOHHOW NognMci
PKI-Dopym PoccwkA 2017

12-14 centabpa 2017 roga, r. CaHkT-NMeTeplypr
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HOUER K1 EETROHHOWM NO4MKMCK
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QJ S 2Cad
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OeatenbHocTb YL, 1 ayaut WebTrust>™M/™

CooTBeTcTBMe co craHgaptamu  WebTrustS™/™  o3pguaer,  yTo
HEKBAMPULIMPOBAHHbIE  CEPTUPUKATbI  MOAb3YIOTCA  FN10DaNbHbIM
10BEPMEM BO BCEX PACMPOCTPaHEHHbIX Beb-bpay3epax B MUpPeE U BO
Bcex npoayktax Microsoft Corp. Ytobbl ceptudmkatbl CA Oblan
Hagnexawmm obpa3om UAEHTUPUUMPOBAHDLI, CEPTUPUKALMOHHbLIN
opraH JO/IKeH NpPoXoAuTb MNEepUoaANYEecKMM ayauT ANA NPOBEpPKM
6e30MacHOCTM M Ka4yecTBa NpeasiaraeMblX YCyr.



© Certum
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© Certum

by QJI2C0O

Certum CA (YoocToBepsatowmm LLeHTp)

CERTUM - ny6anyHbIM CEPTUPUMKALUMOHHDBIM LEHTP Obln 3anyuweH 15.12.1998 B
KayecTBe oOpraHM3aumoHHoro noapasaeneHna Unizeto Technologies SA,
NpeaocTaBaAa CePTUPUMKALMOHHbBbIE YCYrK, CBA3aHHbIE C  3/1EKTPOHHOM
NOAMNMUCbIO. ITO MEepPBbIK YAOCTOBEPAOWM LEeHTP cepTudmKaumm B [lonblue,
0bCNYKMBAOWMM KAMEHTOB 13 bonee yem 50 cTpaH mupa.

CERTUM cneumanmampyetrca Ha CcepTUPUKALMOHHbBIX
YCAYyrax, KOTOpble MPOBEPAT /NYHOCTb AOOEN U
aBTOPUTET OpraHmM3aumnim B VIHTEpHETE, a TaKKe ycayrax,
KOTopble obecneymBatoT HaAAEXHOCTb M OEe30MacHOCTb

NOKYMEHTOB, 3/1EKTPOHHbIX AaHHbIX U KOMMbIOTEPHOM
TEXHUKMW.
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Auvcrpubbroumsa yenyrCA mn napTHepcKasn QS Eco

nporpamma

Kak ueHTpbl cepTUuPuKaumm AnsepcudULUpPYIOT METOIbI
AO0CTyNa K nosb3oBatenam SSL?
- Ha npumepe NapTHepckon Mporpammbl Certum CA

18



Partnership models Orreco

[ DATA SYSTEMS

Moaenn anctpmnbbioumm cCepTUPUKATOB

Direct resell = Anctpunbbrouma nog dbpeHaom Certum;

Whitelabel — Anctpmnbbiouma ceptudmnkatos nog bpeHAOM NapTHEpPA.

Moaenn onnatsl

Pay as you go- onaaTa 3a Kax/bl BblAaHHbIM cepTudmKaT, npeaonaaTa He TpebyeTcs;

Flat fee- eanHOBPEMEHHBIN NIATEXK M BO3MOXKHOCTb HEOTPAHUYEHHOW ANCTPUObIOLMN
CepTUPUKATOB;

Package- nakeT cepTUPUKATOB CO CNeLmaibHbIM LLEHOBbIM MPeaOKEHNEM.



Partnership models Orreco

[ DATA SYSTEMS

Whitelabel - subCA

[lapTHepcKaa nporpamma faeT Bam € |0 @] ntios://dreamcommerce.com
BO3MOHOCTb PACLUMPUTb aCCOPTUMEHT @ dreamcommerce.com
NPOAYKLMN GUPMbI Hepes Npoaasky zabezpicczone polaczenic
ceptTnpukaTos Certum nof cobCTBEHHbBIM weryfiowana praes: Dreamcommerce
bpeHaoM NOCpPeaCTBOM UCMO/Ib30BaHMA SA

CI)yH KLLI/] I\/J] Ce rtU m APl . Wiece) infermacgji...



Q\J rcecCcCo

DATA SYSTEMS

BoamoxHocTn moaenn \Whitelabel

* [Ipopgarka ceptndmkaTos SSL noa cobcTBEHHBIM BPEHAOM;
* Co3pgaHune y3HaBaemMoro n HaaexkHoro bpeHga 6e30nacHoOCTu;

¢ PaCLumpeHme npeanoxxeHnAa ¢ MCrnoJib30BaHNEM HOBbIX
BbICOKOKAQ4YEeCTBEHHbLIX NMNPOAYKTOB,

* KOHTpoOAb 3aTpaT n bonee aPpPeKTnBHbIN BU3HEC.

21



Partnership models Orreco

[ DATA SYSTEMS

APl Certum CA

Certum APl - no3BoOAAET NapTHEpPAM OTMNPaBAATb 3aABKM Ha CEPTUPMKALIMIO OT MMEHU CBOUX KAMEHTOB
noa 6peHaom CERTUM wmnam cobcTBEeHHOM MapKoW, NpoBepATb CTaTyC 3anpocoB M yNpasAATb
cepTudmnKaTaMm HENOCPEACTBEHHO CUCTEME.

3TO peleHne No3BOASEeT NapTHEPaM SKOHOMMUTb BPEMS M CHUXKATb 3aTpaTbl, obecneymsas npm 3Tom
BbICOKOE Ka4yeCTBO M JOCTYMHOCTb CEPTUDUKALIMOHHbBIX YCYT.

Bo3amoxxHocTtu API:

° YnpaBneHune cepTuPuKaTamu; *  MHOroasbluyHble YCayrn: NONbCKUN,
° bbICcTpana BblgayYa CEPTUPNKATOB; AHTIMNCKUN, PYCCKUM;
* ABTOMaTM3aUMA NPOLLECCOB; * HaaeXHOCTb HETUMMUYHbIX PELUEHUN.



Partnership models

[1harnHbl:

* WHMCS;

e (Odin Automation APS;
 cPanel;

*  DirectAdmin;

* Parallels Plesk Panel Linux.

() Oy

J

DATA SYSTEMS

WHMILS
e i i

BasicID-1year

Information

Information

Hera is an overdew of your | Send Cemibcate

with us

« Back to Sepices List

Addans

| e e
i P e |
st et )

Show Cartficate

Show Cantact lon Date:
ansice:
Resend Notifications Email  geic 1D - 1 vear (I3
Renew Canficate ain.com
Request Cancellation | Amount: Billing Cycle:
——— Annually

Next Due Date: Fayment Method:
19/05/2014 EPESE

Certificate Details
Cortificale E"“-:i;""i.--:- ;'
Contact
Diemain mytestdomain.com
Praduct Buasic D (1 year)

Serial Number 5184 AEFG8BCCBETEEIB2EFEALDC10T1F

Created At 2014-09-22 10:06:41
Expired Date 2015-09-22 10:22:09
Configuration Status VALID

Fig. 14: Produkt w strefie klienta = wyswietlonymi dodatikowymi akcjami.
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DATA SYSTEMS

* JloBepeHHble ycayrm BoctpeboBaHbl cpeam
notpebutenen (tpedbosaHus Google)

* BO3MOMKHOCTb NepCcoHanMn3aLnmn NPeanoKeHms

* BO3MOXHOCTb Npoaam noa cobCcTBEHHbIM BpeHAOM

* JlononHUTEeNbHble AOX0Abl U NPUDbLINL

24



bnaaroaapto 3a BHMMaHUe

assecods.pl

DATA SYSTEMS

.g PKI-FQ.EcLCIE

X wbuneiHan
HMeXayHapoaHan KoHdepeHLKMa
no npofneMaTike MHGPacTpyETYPLI
OTKPBITHIX KNKYER M 3NeKTPOHHOM NOANMCA
PKI-®opym Pocoma 2017

12-14 cenutabpa 2017 ropa, r. Cankt-MNeTteplypr
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KOHTaKTHbIe AaHHble:

Olesia Shaliapina
Sales Manager

Security & Trust Service Division
Asseco Data Systems S.A.

phone: + 48 91 480 13 62
mobile: +48 501 939 150

olesia.shaliapina@assecods.pl

DATA SYSTEMS

26
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/astrzezenia prawne

Zawartos¢ dostepna w prezentacji jest chroniona prawem autorskim i stanowi przedmiot wiasnosci. Teksty, grafika,
fotografie, dzwiek, animacje i filmy, a takze sposdb ich rozmieszczenia w prezentacji podlegajg ochronie na mocy
Ustawy o prawach autorskich i prawach pokrewnych oraz innych przepisdow z tym zwigzanych. Jakiekolwiek
nieautoryzowane zastosowanie jakichkolwiek materiatéw zawartych w prezentacji moze stanowic¢ naruszenie praw
autorskich, znakéw firmowych lub innych przepisow. Materiaty dostepne w prezentacji nie moga byc
modyfikowane, powielane, przedstawiane publicznie, wykonywane, rozprowadzane lub wykorzystywane w innych
celach publicznych lub komercyjnych, chyba ze Asseco Poland S.A. wydat na to wyrazng zgode na pismie.
Kopiowanie

w celach komercyjnych, rozpowszechnianie, modyfikacja lub przejmowanie zawartosci niniejszej prezentacji przez
osoby trzecie jest niedozwolone. W prezentacji mogg by¢ prezentowane rowniez materiaty zawierajgce odestania
do ofert i ustug podmiotdéw trzecich. Warunki korzystania z ofert i ustug podmiotéw trzecich sg okreslone przez te
podmioty. Asseco Poland S.A. nie ponosi zadnej odpowiedzialnosci za warunki i skutki korzystania z ofert i ustug
tychze podmiotow. Dane i informacje zawarte w prezentacji majg jedynie charakter ogdlnoinformacyjny.
Prezentacja przygotowana zostata w oparciu i przy uzyciu produktow firmy Inscale.

Nazwa oraz logo Asseco Poland S.A. s3 zarejestrowanymi znakami towarowymi. Korzystanie z tych znakdw wymaga
wyraznej zgody ze strony Asseco Poland S.A.

2015 © Asseco Poland S.A.
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