
Цифровой рубль: 
общие ошибки и частые 
вопросы



Частые вопросы



Пример архитектуры

•

•

•

•

•

•

•

Кластер 
коммутаторов

Сервер точного времени

Подчиненный УЦ Банка России

УЦ Безопасности (TLS)
HSM Подчиненного 

УЦ Банка России

HSM

Технологический УЦ

Кластер
 МЭ КС3

КОНТУР УЦ

АРМ РКС

АРМ 
Администратора МЭ

АРМ Оператора УЦ
Подчиненного УЦ

АРМ Администратора 
TLS-шлюза

КОНТУР АДМИНИСТРИРОВАНИЯ

АРМ Оператора УЦ
Безопасности

АРМ 
Администратора ИБ

ЦУС МЭ

DIONIS

БАНК РОССИИ

Кластер МЭ

Пользователи

Мобильное 
устройство

Браузер

ЦОД

ЦУС TLS-шлюза

ЦУС МЭ

DNS-серверыNTP

Серверы инфраструктуры

LDAP АВЗ

Кластер TLS-шлюзов Балансировщики 
нагрузки Кластер МЭ

Коммутаторы
Стек из 2-х узлов

DMZ сервисы

КОНТУР БАНКОВСКИХ ИС

Адаптер ЦР 
Контур Контроля

Адаптер ЦР
Контур Обработки

ДБО АБС

Серверы банковской инфраструктуры

КОНТУР TLS ШЛЮЗОВ

CDP

HSM PKI Система
Контур автоматизации

Адаптер ЦР 

Адаптер ЦР

PKI Система





Коммутатор

Сервер точного времени

Подчиненный УЦ Банка России

УЦ Безопасности (TLS)
HSM Подчиненного 

УЦ Банка России

HSM

Технологический УЦ

МЭ КС3

КОНТУР УЦ

АРМ РКС

АРМ 
Администратора МЭ

АРМ Оператора УЦ
Подчиненного УЦ

АРМ Администратора 
TLS-шлюза

КОНТУР АДМИНИСТРИРОВАНИЯ

АРМ Оператора УЦ
Безопасности

АРМ 
Администратора ИБ

ЦУС МЭ

DIONIS

БАНК РОССИИ

МЭ

Пользователи

Мобильное 
устройство

Браузер

ЦОД

ЦУС TLS-шлюза

ЦУС МЭ

DNS-серверыNTP

Серверы инфраструктуры

LDAP АВЗ

TLS-шлюз Балансировщики 
нагрузки Кластер МЭ

DMZ сервисы

КОНТУР БАНКОВСКИХ ИС

Адаптер ЦР 
Контур Контроля

Адаптер ЦР
Контур Обработки

ДБО АБС

Серверы банковской инфраструктуры

КОНТУР TLS ШЛЮЗОВ

CDP

Переиспользование узлов

•

•

•

•



Общие ошибки



Построение инфраструктуры ЦР 
в банке 

Коммутатор

Сервер точного времени

Подчиненный УЦ Банка России

УЦ Безопасности (TLS)
HSM Подчиненного 

УЦ Банка России

HSM

Технологический УЦ

МЭ КС3

КОНТУР УЦ

АРМ РКС

АРМ 
Администратора МЭ

АРМ Оператора УЦ
Подчиненного УЦ

АРМ Администратора 
TLS-шлюза

КОНТУР АДМИНИСТРИРОВАНИЯ

АРМ Оператора УЦ
Безопасности

АРМ 
Администратора ИБ

ЦУС МЭ

DIONIS

БАНК РОССИИ

МЭ

Пользователи

Мобильное 
устройство

Браузер

ЦОД

ЦУС TLS-шлюза

ЦУС МЭ

DNS-серверыNTP

Серверы инфраструктуры

LDAP АВЗ

TLS-шлюз Балансировщики 
нагрузки Кластер МЭ

DMZ сервисы

КОНТУР БАНКОВСКИХ ИС

Адаптер ЦР 
Контур Контроля

Адаптер ЦР
Контур Обработки

ДБО АБС

Серверы банковской инфраструктуры

КОНТУР TLS ШЛЮЗОВ

CDP

Кластер 
коммутаторов

Сервер точного времени

Подчиненный УЦ Банка России

УЦ Безопасности (TLS)
HSM Подчиненного 

УЦ Банка России

HSM

Технологический УЦ

Кластер
 МЭ КС3

КОНТУР УЦ

АРМ РКС

АРМ 
Администратора МЭ

АРМ Оператора УЦ
Подчиненного УЦ

АРМ Администратора 
TLS-шлюза

КОНТУР АДМИНИСТРИРОВАНИЯ

АРМ Оператора УЦ
Безопасности

АРМ 
Администратора ИБ

ЦУС МЭ

DIONIS

БАНК РОССИИ

Кластер МЭ

Пользователи

Мобильное 
устройство

Браузер

ЦОД

ЦУС TLS-шлюза

ЦУС МЭ

DNS-серверыNTP

Серверы инфраструктуры

LDAP АВЗ

Кластер TLS-шлюзов Балансировщики 
нагрузки Кластер МЭ

Коммутаторы
Стек из 2-х узлов

DMZ сервисы

КОНТУР БАНКОВСКИХ ИС

Адаптер ЦР 
Контур Контроля

Адаптер ЦР
Контур Обработки

ДБО АБС

Серверы банковской инфраструктуры

КОНТУР TLS ШЛЮЗОВ

CDP

HSM PKI Система
Контур автоматизации

Резерв оборудования

Кластер 
коммутаторов

Сервер точного времени

Подчиненный УЦ Банка России

УЦ Безопасности (TLS)
HSM Подчиненного 

УЦ Банка России

HSM

Технологический УЦ

Кластер
 МЭ КС3

КОНТУР УЦ

АРМ РКС

АРМ 
Администратора МЭ

АРМ Оператора УЦ
Подчиненного УЦ

АРМ Администратора 
TLS-шлюза

КОНТУР АДМИНИСТРИРОВАНИЯ

АРМ Оператора УЦ
Безопасности

АРМ 
Администратора ИБ

ЦУС МЭ

DIONIS

БАНК РОССИИ

Кластер МЭ

Пользователи
Мобильное 
устройство

Браузер

ЦОД 1

ЦУС TLS-шлюза

ЦУС МЭ

DNS-серверыNTP

Серверы инфраструктуры

LDAP АВЗ

Кластер TLS-шлюзов Балансировщики 
нагрузки Кластер МЭ

Коммутаторы
Стек из 2-х узлов

DMZ сервисы

КОНТУР БАНКОВСКИХ ИС

Адаптер ЦР 
Контур Контроля

Адаптер ЦР
Контур Обработки

ДБО АБС

Серверы банковской инфраструктуры

КОНТУР TLS ШЛЮЗОВ

CDP

HSM PKI Система
Контур САВС

Адаптер ЦР 

Адаптер ЦР

PKI Система

Кластер 
коммутаторов

Сервер точного времени

Подчиненный УЦ Банка России

УЦ Безопасности (TLS)
HSM Подчиненного 

УЦ Банка России

HSM

Технологический УЦ

Кластер
 МЭ КС3

КОНТУР УЦ

АРМ РКС

АРМ 
Администратора МЭ

АРМ Оператора УЦ
Подчиненного УЦ

АРМ Администратора 
TLS-шлюза

КОНТУР АДМИНИСТРИРОВАНИЯ

АРМ Оператора УЦ
Безопасности

АРМ 
Администратора ИБ

ЦУС МЭ

DIONIS

БАНК РОССИИ

Кластер МЭ

ЦОД 2

ЦУС TLS-шлюза

ЦУС МЭ

DNS-серверыNTP

Серверы инфраструктуры

LDAP АВЗ

Кластер TLS-шлюзов Балансировщики 
нагрузки Кластер МЭ

Коммутаторы
Стек из 2-х узлов

DMZ сервисы

КОНТУР БАНКОВСКИХ ИС

Адаптер ЦР 
Контур Контроля

Адаптер ЦР
Контур Обработки

ДБО АБС

Серверы банковской инфраструктуры

КОНТУР TLS ШЛЮЗОВ

CDP

HSM PKI Система
Контур САВС

Адаптер ЦР 

Адаптер ЦР

PKI Система



Регуляторные требования и 
тестирование



Контакты


