


 LDAP, управлялки

 �Инструменты пользователя 
и Админа (ЛК, Админка и пр.)

 Аудит

 Автовыпуск и авторотация

 Политики и шаблоны

 2FA (SC Logon)

 802.1х (WiFi, Net)

 Web-серверы (TLS)

 Компьютеры и домены

 VDI

 VPN

Базовые вещиПользователи
Оборудование 
и сервисы

 Email

 2FA (SC Logon)

 mTLS

 VPN



Microsoft
Windows

Ecosystem

Linux-based 
Ecosystem

ALD PRO
РЕД АДМ

АЛЬТ ДОМЕН
…

ST CA
ALADDIN ECA
MINICA
…

SAMBA DC
FREEIPA

OPENLDAP
…

OPENSSL
DOGTAG
EJBCA
…

ВЕНДОРСКИЕ РЕШЕНИЯ

OPEN SOURCE SOFTWARE
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Где-то тут Заказчик сломался

Как ему вернуть то, к чему привыкли?



�Главное – собрать кубики 
В ПРАВИЛЬНОМ ПОРЯДКЕ

Задача Группы Астра и SafeTech Group: 
ИМПОРТОУЛУЧШИТЬ 
ставшие привычными сервисы

Экосистема Linux 
похожа на МИКРОСЕРВИСЫ



CA

Компьютеры

Домен

Управлялка

 Сертификаты

 Софт и системы

 Пользователи

 Привязки токенов

 Компьютеры

 Политики
с ключам

и

То

кены 



 PKINIT и интеграция с ST CA
 Раскатка софта, корневых и настроек

 �Полный цикл управления токенами 
в связке с ALD Pro

 PKINIT и интеграция с ALD Pro
 UI для входа в домен на Astra Linux

 Управление сертификатами для SC Logon
 �Личный кабинет пользователя и АРМ Администратора 
для работы с токенами из веб-интерфейса

ALD Pro

ST CA

Рутокен 
KeyBox

Рутокен 
Логон

Рутокен
Enterprise 
Logon



 Web: ACME

 Железо и MDM: SCEP

 �VPN, VDI, собственный 
софт: API или 
стандартные протоколы

 �Выпуск сертификатов по 
групповой политике (кому 
нужны)

 Авторотация

А как быть с 
обычными 
пользователями?

Стандартные 
задачи могут 
решаться 
стандартными 
средствами:



ALD Pro DC

LDAP

PKI-proxy

ST CA

Подсистемы / АРМ

CertmongerВнутренний CA

Cert 1 Cert 2

VPN
WiFi
Email
mTLS
и др.

Служебные 
сертификаты 

ALD Pro

Сервис автоматизации
aldpro-salt-minion



 Широкие средства автоматизации

 Централизованное управление

 Гибкие групповые политики

 �Полностью настраиваемые шаблоны 
сертификатов для использования в 
любых сервисах

 Стандартные протоколы

 �Глубокая интеграция с возможностями 
и инструментами ALD Pro

ALD Pro ST CA



Примеры политик 
и настроек Учебные курсы

Компетенции 
партнёров

Сообщество Вендорская 
поддержка

Инструкции для 
распространённых 

сценариев




