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ИДЕНТИФИКАЦИЯ
при выдаче сертификата
Уже 2,5 года законом об электронной подписи
предусмотрены несколько способов идентификации лиц
удостоверяющими центрами при выдаче квалифицированных сертификатов ЭП:

При личной явке Без личной явки –
с использованием
загранпаспорта
нового поколения

Без личной явки –
с использованием
ЕСИА и ЕБС

Без личной явки –
с использованием 
действующего 
квалифицированного
сертификата

УКЭП



Как будем сравнивать
СПОСОБЫ ИДЕНТИФИКАЦИИ

— сложность клиентского пути;
— подходящие сценарии;
— потенциальные клиенты;
— уникальные преимущества;
— проблемы.



Сложность клиентского пути:
— низкая.

Потенциальные клиенты: 
— все граждане РФ.

Подходящие сценарии: 
— сертификат используется много раз;
— клиент скорее в большом городе.

ЛИЧНАЯ ЯВКА



ЛИЧНАЯ ЯВКА

Уникальные преимущества: 
— максимальная универсальность. 
    Все, кто теоретически могут получить
    сертификат, могут быть
    идентифицированы очно;
— возможность наделения полномочиями
    по идентификации доверенных лиц;
— для реализации нет необходимости что-то 
    разрабатывать — весь инструментарий
    есть в сертифицированных ПАК УЦ.

Проблемы: 
— очень дорого;
— очень дорого масштабировать;
— человеческий фактор;
— клиенту нужно куда-то
    физически идти или к нему
    нужно направлять
    дорогого курьера.



БЕЗ ЛИЧНОЙ ЯВКИ – 
с использованием загранпаспорта
нового поколения

Сложность клиентского пути:
— высокая.

Потенциальные клиенты: 
— граждане РФ с действующими
    загранпаспортами нового поколения
    и смартфонами с NFC
    (сценариев с десктопными NFC-считывателями 
    не замечено). 
    Не более 30% населения. 
    Порядка 30–35 млн действующих паспортов.

Подходящие сценарии: 
— сертификат может использоваться
    в сценарии один раз, а может – много;
— без географических ограничений
    (нужен интернет, но это ограничение можно считать 
    не существенным, поскольку без интернета не будет 
    работать весь сценарий, а не только идентификация);

— сценарии с участниками, находящимися
    за границей.



БЕЗ ЛИЧНОЙ ЯВКИ – 
с использованием загранпаспорта
нового поколения

Уникальные преимущества: 
— нет эксклюзивных предусловий;
— загранпаспорт, используемый в качестве
    фактора идентификации, практически
    невозможно подделать.

Проблемы: 
— высокий порог входа;
— недоступность технологии на рынке;
— низкая применимость для
    классических средств ЭП;
— нормативно не зафиксирована
    процедура: правильная подача
    заявления на выдачу сертификата и
    подтверждение ознакомления
    с информацией в сертификате.



БЕЗ ЛИЧНОЙ ЯВКИ – 
с использованием ЕСИА и ЕБС

Сложность клиентского пути:
— средняя.

Потенциальные клиенты: 
— граждане РФ, зарегистрировавшие
    свои биометрические образцы в ЕБС
    или те, что готовы специально ради
    получения сертификата
    их зарегистрировать.

Подходящие сценарии: 
— с участием банков;
— сертификат может использоваться
    в сценарии один раз, а может – много;
— без географических ограничений
    (нужен интернет, но это ограничение можно считать 
    не существенным, поскольку без интернета не будет 
    работать весь сценарий, а не только идентификация).



БЕЗ ЛИЧНОЙ ЯВКИ – 
с использованием ЕСИА и ЕБС

Уникальные преимущества: 
— используемый фактор идентификации
    всегда с собой.

Проблемы: 
— не до конца ясна процедура — не ясно, 
    как правильно подавать заявление на
    выдачу сертификата и подтверждать
    ознакомление с информацией
    в сертификате;
— стабильно очень низкое число
    зарегистрированных в ЕБС пользователей;
— пользователи опасаются сдавать 
    и применять биометрию;
— статистические способы принятия
    решения об идентификации не испытаны
    на больших выборках в реальных условиях.



БЕЗ ЛИЧНОЙ ЯВКИ – 
с использованием действующего
сертификата

Сложность клиентского пути:
— низкая.

Потенциальные клиенты: 
— обладатели действующих сертификатов.

Подходящие сценарии: 
— «продление» сертификатов;
— «проксирование» других способов
    дистанционной идентификации.

УКЭП



БЕЗ ЛИЧНОЙ ЯВКИ – 
с использованием действующего
сертификата

Уникальные преимущества: 
— низкие требования к техническому
    оснащению;
— может быть почти незаметно 
    для пользователя.

Проблемы: 
— не применимо для получения 
    первого сертификата;
— в случае смены УЦ есть 
    неразрешённые юридические вопросы.



Выводы

УКЭП

Королева идентификации —
очная явка. 

Слишком большой перевес 
по потенциальным клиентам
и простой процесс. 

Даже дороговизна процесса и 
неудобства для пользователя
не делают этот способ
идентификации 
непривлекательным.

ЕСИА+ЕБС и загранпаспорт — 
хорошие перспективные 
технологии, которые могут
упростить доступ к услугам УЦ 
для части пользователей,
но широты покрытия очной 
идентификации они не достигают. 

Некоторые вопросы о
процедуре выдачи сертификатов
требуют нормативной проработки.

Идентификация по
действующему сертификату —
незаменима для продления,
но бесполезна для
подключения новых клиентов.

Но даже такой простой способ
идентификации имеет тёмные
юридические пятна, когда
происходит переход из
одного УЦ в другой.



Предложения

Нормативно зафиксировать
требования к процедурам 
дистанционной идентификации
в части подтверждения ознакомления
с содержанием выдаваемого
сертификата и подписания заявления
на получение сертификата.

Адаптировать требования
о необходимости хранения данных 
ДУЛ владельцев сертификатов
к случаю идентификации 
по действующему сертификату, 
выданному другим УЦ.

Например, можно 
закрепить механизм, 
который сейчас
используется в IDPoint.



АО «Инфотекс Интернет Траст»
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Спасибо за внимание!
Вопросы?


